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I. Introduccién.

En el presente documento se detallan las medidas de seguridad administrativas,
fisicas y técnicas con las que se contard en la Secretaria de Infraestructura,
Desarrollo Urbano y Reordenacion Territorial para garantizar la debida proteccién
de los datos personales a los que se les da tratamiento en las direcciones que los
manejan.

Con este documento de seguridad se da cumplimiento al articulo 18 de la Ley de
Proteccion de Datos Personales en Posesion de Sujetos Obligados del Estado de
Baja California.

Il. Glosario de términos.

e Bases de datos: Conjunto ordenado de datos personales que estén en
posesion del responsable, ya sea en formato escrito, impreso, digital, sonoro,
visual, electrénico, informatico u holografico, referentes a una persona fisica
identificada o identificable, condicionados a criterios determinados, con
independencia de la forma o modalidad de su creacion, tipo de soporte,
procesamiento, almacenamiento y organizacion;

e Catalogo de bases de datos personales: Lista detallada del conjunto
ordenado de bases datos personales que estén en posesion del responsable,
ya sea en formato escrito, impreso, digital, sonoro, visual, electronico,
informatico u hologréfico, referentes a una persona fisica identificada o
identificable, condicionados a criterios determinados, con independencia de
la forma o modalidad de su creacion, tipo de soporte, procesamiento,
almacenamiento y organizacion;

e Datos personales: Cualquier informacién numérica, alfabética,
gréfica, fotogréafica, acustica, o de cualquier otro tipo, concerniente a una
persona fisica identificada o identificable. Se considera
gue una persona es identficable cuando su identidad pueda
determinarse directa o indirectamente a través de cualquier informacion;

e Derechos ARCO: Los derechos de acceso, rectificacion, cancelacion
y oposicion al tratamiento de datos personales;

e Documento de seguridad: Instrumento que describe y da cuenta de manera
general sobre las medidas de seguridad técnicas, fisicas y administrativas
adoptadas por el responsable para garantizar la confidencialidad, integridad
y disponibilidad de los datos personales que posee;
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Inventario de datos personales: Lista ordenada y detallada que posea el
responsable o encargado, de cualquier informacidon numérica, alfabética,
gréfica, fotogréafica, acustica, o de cualquier otro tipo, concerniente a una
persona fisica identificada o identificable;

Medidas de seguridad: Conjunto de acciones, actividades, controles o
mecanismos administrativos, técnicos y fisicos que permitan proteger los
datos personales;

Medidas de seguridad administrativas: Politicas, acciones vy
procedimientos para la gestion, soporte y revision de la seguridad de la
informacién a nivel organizacional, la identificacion, clasificacion y borrado
seguro de la informacion, asi como la sensibilizacién y capacitacion del
personal, en materia de proteccion de datos personales;

Medidas de seguridad fisicas: Conjunto de acciones y mecanismos para
proteger el entorno fisico de los datos personales y de los recursos
involucrados en su tratamiento como prevenir el acceso no autorizado al
perimetro de la organizacién, sus instalaciones fisicas, areas
criticas, recursos e informacion.

Medidas de seguridad técnicas: Conjunto de acciones, mecanismos Yy
sistemas de los datos personales y los recursos involucrados en su
tratamiento como revisar la configuracién de seguridad en la adquisicion,
operacion, desarrollo y mantenimiento del software y hardware.

Nube: Modelo de provisién externa de servicios de computo bajo demanda,
que implica el suministro de infraestructura, plataforma o programa
informatico, distribuido de modo flexible, mediante procedimientos virtuales,
en recursos compartidos dindmicamente;

Titular: La persona fisica a quien corresponden los datos personales;

Tratamiento: Cualquier operacién o conjunto de operaciones efectuadas
mediante procedimientos manuales o automatizados aplicados a los datos
personales, relacionadas con la obtencion, uso, registro, organizacion,
conservacion, elaboracién, utilizacién, comunicacion, difusion, publicacion,
almacenamiento, posesion, acceso, manejo, aprovechamiento, divulgacion,
transferencia o disposicion de datos personales;
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lll. Inventario y catalogo de datos personales y de los sistemas de tratamiento.

1) A continuacion se describen las categorias de datos personales con los que
cuenta la Secretaria de Infraestructura, Desarrollo Urbano y Reordenacion
Territorial, esto segun el formato que se llend por cada direccion de la
Secretaria de Infraestructura, Desarrollo Urbano y Reordenacion Territorial,
los cuales se anexan al final de este documento.

e Datos de identificacidon y contacto: nombre, estado civil, RFC, CURP,
lugar de nacimiento, fecha de nacimiento, nacionalidad, domicilio, teléfono
particular, teléfono celular, correo electronico, firma autografa, edad,
fotografia y referencias personales.

e Datos biométricos: huella dactilar.

e Datos laborales: puesto o cargo que desempefia, domicilio de trabajo,
correo electrénico institucional, teléfono institucional, referencias laborales,
informacion generada durante los procedimientos de reclutamiento,
seleccion y contratacibn y experiencia/capacitacion laboral.

e Datos académicos: trayectoria educativa, titulo, cédula profesional,
certificados y reconocimientos.

e Datos patrimoniales y/o financieros: ingresos, egresos y cuentas
bancarias.

e Datos sobre pasatiempos, entretenimiento y diversién: pasatiempos,
aficiones, deportes que practica y juegos de interés.

e Datos legales: situaciébn juridica de la persona (juicios,
amparos, procesos administrativos, entre otros)

e Datos de salud: estado de salud fisico presente, pasado o futuro y estado de
salud mental presente, pasado, o futuro.

e Datos personales de naturaleza publica: Datos que por mandato legal
son de acceso publico.
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2) Personas de quienes se obtienen los datos personales:

3)

4)

5)

a) Personas que laboran en la Secretaria de Infraestructura, Desarrollo
Urbano y Reordenacién Territorial.

b) Personas externas que prestan algun servicio para la Secretaria de
Infraestructura, Desarrollo Urbano y Reordenacion Territorial.\

c) Personas externas que participan en actividades que llevan a cabo las
direcciones y delegaciones de la Secretaria de Infraestructura,
Desarrollo Urbano y Reordenacion Territorial (supervisores de obra,
apoderados)

Los datos personales se recaban por medio de documentos presentados y/o
por el llenado de formularios fisicos y/o electrénicos por los titulares de los
datos personales.

Nivel de seguridad de los datos personales a los que se les da tratamiento
en la Secretaria de Infraestructura, Desarrollo Urbano y Reordenacion
Territorial:

Para mayor garantia de seguridad en los datos personales y en las bases de
datos personales, fisicas o electronicas, donde se concentran los mismos,
las medidas de seguridad que se implementaran corresponden a un nivel de
seguridad medio, siempre garantizando la confidencialidad, integridad y
disponibilidad de los datos personales, tal y como lo expresa la Ley.

Transferencias de los datos personales: Las transferencias de datos
personales estan sujetas al consentimiento de su titular con excepcién de los
supuestos de los articulos 11 y 37 de la Ley.

Catalogo de bases de datos personales de las direcciones de la Secretaria
de Infraestructura, Desarrollo Urbano y Reordenacién Territorial:

Se anexa, al final de este documento, el catalogo de bases de datos
personales con las que cuentan la direccibn de la Secretaria de
Infraestructura, Desarrollo Urbano y Reordenacion Territorial, esto con la
finalidad de que el titular de los datos personales conozca en donde se
almacenan sus datos y mas informacion relevante. Esto coadyuva al ejercicio
de los derechos ARCO.

IV. Las funciones y obligaciones de las personas que traten datos personales.

Las direcciones, encargadas de tratar datos personales son las siguientes:
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Direccion de Administracion y Finanzas.

Direccion de Inversion Sectorial, Programacion Presupuestal y
Administracion de Obras.

Direccion Juridica

Las personas que desempefian los puestos anteriormente mencionados, tienen

f)

como funciones y obligaciones las siguientes:

Garantizar la seguridad en el tratamiento de datos personales, esto con la
finalidad de evitar algun riesgo, como la pérdida, robo, alteracion o acceso
no autorizado.

Garantizar la debida proteccion de los datos personales, conforme a la Ley y
las demas disposiciones aplicables en la materia.

Implementar medidas de seguridad fisicas, técnicas y administrativas
convenientes para el tratamiento diario de los datos personales.

Garantizar la confidencialidad de los datos personales derivada de los
procedimientos que tienen a su cargo.

Conocer y aplicar las acciones derivadas de este Documento de Seguridad.

Garantizar el cumplimiento de los derechos ARCO a los titulares de los datos
personales.

V. Registro de incidencias.

Las incidencias con datos personales que se produzcan vulneraran la debida
proteccion de los mismos, por lo tanto, es necesario que, en las direcciones de la
Secretaria de Infraestructura, Desarrollo Urbano y Reordenacién Territorial en
donde se de tratamiento a datos personales lleven a cabo un registro de las
incidencias que comprometen la seguridad de los datos.

El registro de incidencias debera contener, por lo menos, la fecha de la incidencia,
el tipo, descripcion, la persona quien la registra, persona a quien se la comunica y
la 0 las consecuencias que tendra esa incidencia.

El personal de la Secretaria de Infraestructura, Desarrollo Urbano y Reordenacion
Territorial que trate datos personales debera de contar con el registro de incidencias,

6
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ya que quien identifique la incidencia sera el encargado de registrarla y notificar a su
superior inmediato, quien a su vez se encargara de notificar a la o las personas
afectadas para que éste tome las precauciones debidas en caso de uso inadecuado
de la informacion.

VI. Identificacion y autentificacion.

El Departamento de Informética es quien administra las bajas y altas de correos
electronicos del personal de la Secretaria de Infraestructura, Desarrollo Urbano y
Reordenacion Territorial, asi como las sesiones en los equipos de computo.

La persona encargada del Departamento de Informatica asigna usuarios y
contrasefias, siendo estas Ultimas aleatorias y se exige que se modifiquen.

La reserva y confidencialidad de estas contrasefias queda bajo la responsabilidad
de la persona a la que se le asigné la cuenta de usuario.

Por ningln motivo las cuentas y las contrasefias de los usuarios de los correos
electrénicos y de los equipos de cOmputo seran transferibles.

VII. Control de acceso y gestion de soporte.

En todo momento, las direcciones de la Secretaria de Infraestructura, Desarrollo
Urbano y Reordenacién Territorial que dan tratamiento a datos personales deberan
tener un control de acceso a sus bases de datos personales fisicas o electronicas,
en el cual estableceran medidas de seguridad que salvaguarden la
confidencialidad e integralidad de la informacion resguardada.

Afo tras afio las direcciones de la Secretaria de Infraestructura, Desarrollo Urbano
y Reordenacion Territorial deberan enviar la informacion fisica que contenga datos
personales al Archivo de la Secretaria de Infraestructura, Desarrollo Urbano y
Reordenacion Territorial, el cual debera de contar con las instalaciones y proteccion
adecuada para el resguardo de la misma informacion.

El archivo de la Secretaria de Infraestructura, Desarrollo Urbano y Reordenacién
Territorial, por su parte, evitard en la medida de lo posible extraer informacion
que contenga datos personales, esto con la finalidad de evitar el mal uso o la pérdida
de la informacion.

VIIl. Copias de respaldo y recuperacion.

Dichas copias de seguridad de la informacion fisica y electronica deberan realizarse
semanalmente y estaran bajo el resguardo de la persona que les da el tratamiento.



’7~ i
STEN
ga il

)

‘\/

De

| DESARROLLO URBANO DOCUMENTO DE SEGURIDAD DE LA SECRETARIA DE
i S

INFRAESTRUCTURA, DESARROLLO URBANO Y
REORDENACION TERRITORIAL.

bano y Reordenacion Te

IX. Analisis de riesgos.

De acuerdo a una matriz de andlisis de riesgos aplicada a las direcciones de la
Secretaria de Infraestructura, Desarrollo Urbano y Reordenacion Territorial que dan
tratamiento a datos personales, se consideran como vulneraciones comunes las
siguientes:

a) Robo, extravio o copia no autorizada.
b) Destruccién no autorizada
c) Dafos por situaciones fortuitas.

X. Andlisis de brecha.

Derivado del estudio del cuestionario denominado “Medidas de seguridad existentes
VS medidas de seguridad faltantes”, el cual se aplic6 a las direcciones de la
Secretaria de Infraestructura, Desarrollo Urbano y Reordenacion Territorial se
concluyé que, actualmente, se tiene un nivel de medidas de seguridad 6ptimo en
relacion con los datos personales que se manejan.

Asimismo, con las medidas de seguridad que se sefialan en este documento de
seguridad se pretende que queden asentadas y uniformes.

XI. El plan de trabajo.

El plan de trabajo para la proteccion de los datos personales que la Secretaria de
Infraestructura, Desarrollo Urbano y Reordenacion Territorial “Proteccion de Datos
Personales y Clasificacion de la Informaciéon Publica”. Cumplir con el proyecto de
Proteccion de Datos Personales y Clasificacion de la Informacion Publica sera la
accion prioritaria en materia de datos personales.

XIl. Los mecanismos de monitoreo y revision de las medidas de seguridad.

Las medidas de seguridad administrativas, fisicas y técnicas seran de aplicacion a
todas las bases de datos personales que manejan las personas a cargo de
direcciones, mencionadas en la fraccién V del presente documento, esto de acuerdo
a sus funciones y obligaciones.

XIIl. Los programas de capacitacion y actualizacion.

El personal de la Direccién de Administracion capacitara al personal de la Secretaria
de Infraestructura, Desarrollo Urbano y Reordenacion Territorial en materia de
proteccion de datos personales una vez al afio, la fecha se designara en el
transcurso del mismo, esto con la intencion de que todos estén presentes.
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En caso de que en el transcurso del afio se presente alguna modificacion a la ley
de la materia, surja alguna actualizacién en el tema o alguna de las Unidades
Administrativas tenga la necesidad de capacitacion, se solicitard la programacion
del curso.

Asimismo, el personal de la Direccibn de Admiracion de la Secretaria de
Infraestructura, Desarrollo Urbano y Reordenacion Territorial estara en capacitacion
constante por medio de cursos y/o talleres presenciales o en linea por parte del INAI,
ITAIPBC y SHFP.

XIV. Actualizacion del documento de seguridad.

El presente documento de seguridad se actualizara cuando ocurran los siguientes
eventos:

I. Se produzcan modificaciones sustanciales al tratamiento de datos personales
gue deriven en un cambio en el nivel de riesgo;

Il. Como resultado de un proceso de mejora continua, derivado del monitoreo y
revision del sistema de gestion;

[Il. Como resultado de un proceso de mejora para mitigar el impacto de una
vulneracion a la seguridad, e

IV. Implementacion de acciones correctivas y preventivas ante una vulneracion
de seguridad.

V. Cuando surjan documentos, formatos, recomendaciones, etc. por parte del

INAI para la mejora del documento de seguridad.
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XV. Anexo.

Registro de Incidencias Documento de Seguridad

SEGURIDAD DE LA SECRETARIA DE INFRAESTRUCTURA, DESARROLLO URBANO Y REORDENACION

TERRITORIAL
Numero de incidencia: Fecha de la incidencia:
Tipo de incidencia:
Descripcion detallada de
la incidencia:
Consecuencias de la
incidencia:
Nombre y cargo de la persona que registra la Nombre y cargo de la persona a quien se le comunica la
incidencia incidencia
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